Zakladni Skola Pelhfimov, Komenského 1326

Smeérnice - GDPR

interni znak:
C.j.:
Vypracoval: Danhelova
Za aktualnost smérnice zodpovida: Danhelova
Schvalil: Mgr. Bc. lvana Danhelova, feditelka Skoly
Zaméstnanci byli s dokumentem seznamer 01.04.2019
Misto ulozeni dokumentu: el. podoba — intranet, papirova pod. —
kancelar feditele Skoly
Smeérnice nabyva platnosti a u€innosti ode| 01.04.2019

Uvodni ustanoveni

Na zékladé natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich idaji a o volném pohybu téchto
udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tidaju) (dale jen
,»hatizeni GDPR®), vydavam jako statutarni organ Skoly tuto smérnici. Tato smérnice upravuje
pravidla pro zachovani zakonnosti, korektnosti, transparentnosti, i¢elové omezeni, minimalizaci
udajl, presnost, omezené ulozeni, diivérnosti, integrity, dostupnosti a odolnosti systému
zpracovavajicich osobni data/idaje v ramci organizace. Jejim ucelem je zajistit soulad s GDPR a
prokdzani naplnéni vSech principt a pozadavkit GDPR.

1. Zakladni pojmy
GDPR - General Data Protection Regulation.

Osobni udaj - veskeré informace o fyzické osob¢ (napi. jméno, adresa, datum narozeni, rodné
¢islo...) na zakladé kterych Ize tuto osobu identifikovat.

Citlivy daj — osobni idaj takového charakteru, Ze miize subjekt tidajti sdm o sob¢ poskodit ve
spolecnosti, v zaméstnani, ve Skole, nebo muze zapfi€init jeho diskriminaci. Jde o udaj
vypovidajici o narodnostnim, rasovém nebo etnickém ptivodu, politickych postojich, Clenstvi v
odborovych organizacich, nabozZenstvi a filozofickém ptresvédceni, zdravotnim stavu a sexualnim
zivot¢ subjektu udajt a geneticky udaj subjektu udaji; citlivym udajem je také biometricky udaj,
ktery umoziuje ptimou identifikaci nebo autentizaci subjektu udaj.

Zpracovani osobni udaji - jakékoliv operace s osobnimi udaji, jako je shromazdéni,
zaznamenani, ulozeni, pozménéni, nahlédnuti, pouziti, Sifeni, omezeni, vymaz apod.

Spravce - pravnicka nebo fyzicka osoba (v tomto piipadé skola), kterd urcuje ucely a prostiedky
zpracovani osobnich udaja.

Zpracovatel -fyzicka nebo pravnicka osoba, nebo subjekt, ktery zpracovava osobni udaje pro
spravce (spravce si jej najima - ucetni, 1ékat,...).
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Povéienec — osoba, ktera posuzuje ¢innost spravce ¢i zpracovatele, zda je v souladu s platnou
pravni Gpravou, informuje je, radi, dava doporuceni. Reditel $koly jmenuje povéience pro
ochranu osobnich udaji podle ¢l. 37 natizeni (fyzickou, nebo pravnickou osobu), uzavie s nim
pracovn¢ pravni vztah, nebo smluvni vztah podle obanského prava.

1. 1 Clenéni smérnice

Text smérnice je ¢lenén podle zékladnich principi GDPR:
- Zékonnost, korektnost a transparentnost

- Ugelové omezeni

- Minimalizace udaju

- Pfesnost

- Omezeni uloZeni

- Integrita a dGvérnost

- Zodpovédny pfistup a prokazani souladu

2. Pracovni pozice

V organizaci jsou zfizeny nasledujici pracovni pozice pro zajisténi ukoll v ochran¢ osobnich
udajt dle natizeni GDPR:

- Sprévce (Zékladni Skola Pelhfimov, Komenského 1326)

- Zpracovatelé — viz ptilozené smlouvy

- Povéifenec (Advokat Mgr. et Be. Lubos Kliment)

3. Zakonnost, korektnost a transparentnost

3.1 Jakékoli osobni udaje jsou zpracovavany organizaci zdkonnym zpiisobem, tedy bud’ na
zéklad¢ zdkona (pravniho pfedpisu), nebo se souhlasem subjektu, jehoz udaje se zpracovavaji.
Organizace zajistuje prubéznou kontrolu, zda nedochazi ke zpracovani nad rdmec zpracovany
zékonem, zda udaje, které¢ Skola ziskava, jsou pro jeji cinnost nezbytné; zda vSechny udaje jsou
zpracovavany v souladu s pravnimi ptedpisy. Udaje jsou poskytovany struénym, srozumitelnym
a snadno ptistupnym zptisobem, za pouziti jednozna¢nych a jednoduchych jazykovych
prostiedki.

3.2 Subjekty, jejichZ osobni tidaje jsou skolou zpracovavany a jejich zakonni zéstupci (dale jen
»subjekty*), jsou o tom informovany prokazatelnym zpisobem

- 0 rozsahu a ucelu zpracovavanych udaji,

- zda jde o zpracovavani pro splnéni pravni povinnosti skoly, nebo o zpracovani na zékladé
poskytnutého souhlasu,

- o divodech a lhttach ulozeni informaci,

- moznostech subjektu pii odvolani souhlasu, obracet se na zpracovatele dat, na moznosti
namitek, na pravo pozadovat omezeni zpracovani dat jejich opravu ¢i vymaz.

3. 3 Pokud je pro zpracovani osobnich udaji nezbytny souhlas (dité, jeho zakonny zastupce,
zaméstnanec) pak musi byt informovany, konkrétni a pisemny. Zpracovani osobnich udajt je
mozné provadét az po ziskani souhlasu. Pisemnd podoba souhlasu se uchovava po celou dobu
zpracovani udajul.

3.4 Osobni idaje zpracovavané na zakladé Skolského zikona a provadécich predpisii,
zvlastnich zakonu

- Skolni matrika,

- dokumenty souvisejici s podpurnymi opatienimi zakd,

- dokumenty souvisejici se socidln€ pravni ochranou déti.

3. 5 Osobni udaje zpracovavané na ziakladé verejného zajmu
- statistické vykaznictvi
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3. 6 Osobni tdaje zpracovavané na zakladé informovaného souhlasu

- seznamy ucastnikl $kolnich a mimoskolnich akci pro dodavatele sluzeb

- udaje zvetejiiované Skolou v médiich — web skoly, tisk, propagac¢ni materidly

- kamerovy systém

- kontaktni idaje na zakonné zastupce a jiné€ osoby, které se podileji na vzdélavani ditéte
(vyzvedavani ze Skoly, druziny),

- citlivé osobni udaje, které byly poskytnuty dobrovolné zakonnymi zastupci déti v zdjmu
zajisténi jejich specifickych potieb (zvlastni ndroky na stravu, rezim, zdravi, rodinné anamnéza,
kulturni zvyklosti...).

3.7. Informovany souhlas.
Jeho podoba je uvedena v priloze této smérnice, text je podle potieb upravovan s ohledem na
ucel a vek deti.

4. Uéelové omezeni

4.1 Osobni udaje jsou organizaci shromazd’ovany pouze pro urcité, vyslovné vyjadrené a
legitimni u¢ely. Udaje shromazdéné pro rtizné tidely nelze spojovat, musi byt evidovany a
zpracovany oddélené

4.2 Rozsah osobnich udaja zpracovavanych o détech, Zacich, studentech (dale jen Zaci)
Rozsah zpracovavanych informaci je dan

- pravnimi predpisy, zejména Skolskym zdkonem a provadécimi piedpisy. Jedna se zejména o
udaje pro Skolni matriku a pro poskytovani podpirnych opatieni Zakliim uvedenym v § 16 odst. 9
Skolského zakona. Tyto tdaje jsou ziskdvany od zdkonnych zastupct zakl standardizovanymi
dotazniky a formulafi, které zajist'uji, aby nebyly ziskdvany tidaje, které Skola ke své ¢innosti
nepotiebuje. Pokud pravni piedpisy upravi (zméni) rozsah osobnich udajt zpracovavanych
Skolou, skola zajisti informovani subjektdl, jejichZ osobni udaje zpracovava.

- zvlastnimi ucely, které vyplynou z provozu skoly, naptiklad pfi zajistovani mimoskolnich akci
(napt. pozadavky ubytovatele na seznamy ucastnikil Skoly v ptirod€, feSeni pojistnych udalosti).
Pti téchto ucelech jsou informace od subjektll zpracovavany vyhradné na zakladé poskytnutého
souhlasu.

4.3 Rozsah osobnich udaji zpracovavanych o zaméstnancich organizace

Rozsah je dan pozadavky pravnich ptedpist, zejména zakoniku prace, zdkona o pedagogickych
pracovnicich, Skolského zakona a provadécich predpisu; je stanoven tak, aby zpracovavané udaje
spolehlivé a vérohodné prokazovaly vznik, prib¢h a ukon€eni pracovné pravniho vztahu
zameéstnance, véetné poskytovani platu; dale splnéni povinnosti viici tietim osobadm (napf.
zdravotni pojistovny, Ceské sprava socialniho zabezpeéent, finanéni uiad) a predpisti o
archivaci.

4.4 Rozsah osobnich udaji zpracovavanych o uchazecich o zaméstnani v organizaci

Po uchazecich jsou vyzadovany pouze tdaje nezbytné pro posouzeni vhodnosti uchazecii

Vv ramci vybérového tizeni (kvalifikace, zdravotni zpiisobilost, apod.). Dalsi rozsifujici informace
jsou pozadovany az po piipadném rozhodnuti o uzavieni pracovné pravniho vztahu.
Neuspésnym uchazeclim jsou vraceny jimi zaslané dokumenty a jejich osobni tdaje jsou
vymazany.

5. Minimalizace udaji

5.1 Zpracovavané informace jsou omezeny jen na nezbytny rozsah ve vztahu k tcelu, pro ktery
jsou zpracovavany, nelze pozadovat udaje nepfimétené, nerelevantni a pokud nejsou nezbytné.
Udaje nelze uchovavat poté, co pomine pravni zaklad, poté, co je naplnén tdel zpracovani.
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Zaméstnanci jsou pii ziskavani udajli od zak, jejich zakonnych zastupcii, od zaméstnanct,
uchazecu ¢i jinych osob povinni pouzivat vyhradné Skolou schvalené formuléie, dotazniky a jiné
fexty.

5.2 Pravo na vymaz a pravo na namitKky proti zpracovani osobnich udaji

Prévo na vymaz nebo omezeni osobnich udaji nebo na namitky lze uplatnit pouze u adaji
zpracovavanych na zakladé poskytnutého souhlasu, nelze je pouzit u idajii zpracovavanych na
zakladé zakona.

5.3. Pravo na opravu osobnich udaja

Kazdy subjekt, o kterém §kola zpracovava osobni udaje, ma pravo na opravu téchto udaji. Skola
sama kontroluje aktualnost vedenych udajt a ovétfuje je, zejména

- dotaznikem pro rodice vzdy k zac¢atku vzdélavani zéka na Skole a opakované na zac¢atku
Skolniho roku.

5.4 Zvysena pozornost je vénovana zpracovani citlivych udaja, za které jsou povazovany
napiiklad udaje o zdravotnim stavu, specidlni vzdélavaci potieby, stravovaci potifeby vzhledem
ke zdravotnimu stavu ¢i pifesvédcenim subjektu, podminky rodinného zazemi. Tyto udaje jsou
Skolou zpracovavany jen v nezbytném rozsahu a pti zvySeném zabezpeceni.

6. Piresnost

6.1 Presnost udaji je zajiSténa

- ovérovanim udaji poskytnutych subjektem, naptiklad porovnanim s osobnimi doklady,
doklady o vzdélani,

- pravidelnymi opakovanymi kontrolami,

- aktivnim dotazovanim.

6.2 Zamé&stnancim je v ramci Skoleni pfipomindna jejich zakonné povinnost informovat
zaméstnavatele o zménach v jejich osobnich tidajich a také jejich pravo nahliZzet do svého
osobniho spisu.

U zakt probiha kontrola jejich osobnich udaji kazdoro¢né pfti zahdjeni skolniho roku. Tim jsou o
moznosti doplnéni, opravy osobnich udajii informovani i zakonni zastupci zaka.

7. Omezeni uloZeni

7.1 Osobni udaje jsou uloZeny pouze po nezbytnou dobu. Ta vychazi zejména ze zdkona o
archivnictvi, zdkona o ucetnictvi a skartacniho planu, ktery je soucésti spisového tadu skoly.
Ulozné doby, které nejsou stanoveny témito predpisy, stanovuje organizace nasledovng:

- Dokumenty souvisejici s vychovou a vzdélavanim a hodnocenim Zzakl (pisemné, grafické prace
zaku, diktaty, proveérky apod.), jsou uchovavany po dobu jednoho Skolniho roku, nasledujicim po
roce, ve kterém bylo hodnoceni provedeno. Dlivodem je nezbytnost prokéazat spravnost
hodnoceni v piipadech stiznosti rodi&i, kontrol Ceské $kolni inspekce apod.

- Dokumenty zaslané uchazeci o pracovni mista jsou témto uchaze¢tim vraceny bez zbyte¢ného
odkladu po skonceni vybérového fizeni, pokud neexistuje zdkonna lhita, ve které se mize
neuspésny uchaze¢ dozadovat piijeti.

- Dokumenty souvisejici s pracovnépravnimi vztahy zaméstnanct jsou uchovavany po dobu
trvani pracovné pravniho vztahu a po jeho ukonceni ve lhiitach danych spisovym fadem.

7. 2 Na konci ulozné doby jsou data pfezkoumana a odstranéna, pokud neexistuje opravnény
dtvod pro jejich dalsi uchovani.

7.3 Listinné dokumenty jsou zni¢eny pomoci skartovacich kancelarskych zatizeni.

7.4 Dokumenty ulozené v elektronické podob¢ jsou zniceny
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- fyzickou destrukei nosict, pokud jde o CD, DVD,

- pouzitim software zabezpecujici vymazani. V tomto piipad€ nesmi jit o pouhé smazani
dokumenti, protoze i poté by byla mozna obnova smazanych souborti, musi jit o opakované
piepsani ptivodnich souborti novymi udaji.

8. Integrita a divérnost

Osobni data jsou v organizaci zpracovavana zpusobem, ktery zajisti nalezité zabezpeceni
osobnich udajt, véetné jejich ochrany pomoci technickych a organiza¢nich opatieni pied
neopravnénym piistupem K udajim, nahodnou ztratou, zni¢enim, nebo poskozenim.

8.1 Organizace provedla posouzeni rizik z hlediska pozadavki ochrany udajt, ve kterém
zohlednila povahu zpracovani udajl a jejich rozsah, rizikovost, technologie, kterymi disponuje a
nakladovost. Z posouzeni pak vyplynula technicka a organiza¢ni opatieni, ktera zabezpecuji
ochranu osobnich udaju. Ta jsou stanovena zejména ve vnitroorganiza¢nich smérnicich skoly.

Jsou zde stanovena

- prava a povinnosti zaméstnancti v ochrané majetku,

- technickd a organizacni opatieni pti zabezpeceni budovy (systém klicii, opravnéni ke vstupu,
minimalni standard bezpec¢nosti, systém fizeni zaméstnanci, mechanické a elektronické zabrany,
technické parametry mistnosti, rozsah a povaha pocitacového systému organizace, kamerovy
systém, dohled nad pohybem navstévniki).

8.2 Zpusob kontroly dodrzovani popsanych opatieni je stanoven v kazdoro¢nim planu kontrolni
¢innosti feditele Skoly, ktery zahrnuje

- kontrolni ¢innost,

- vyhodnocovani Gi€innosti pifijatych opatient,

- systém vzdelavani povétenych zaméstnancu,

- terminy pravidelnych kontrol tak, aby bezpe¢nostni opatieni organizace zlstavala pfimétend a
aktualni.

8. 3 Poznatky zjisténé pfi vlastni kontrolni ¢innosti organizace a poznatky zjisténé z jinych
zdrojii jsou zapracovavany do Smérnice pro Fizeni rizik

- teoretickym rozborem (napt. zaveéry porad se ziizovatelem, informace ziskané na seminafich
apod.),

- rozborem kontrolnich zjisténi vnitiniho kontrolniho systému a vysledkl kontrol ze strany
zfizovatele nebo jinych externich kontrol,

- ziskavanim informaci od organizaci podobného typu,

- rozborem pravdépodobného vyvoje v dané oblasti,

- urenim stupné vyznamnosti rizika (analyza rizika).

8. 4 Organizacni opatieni

8.4.1 Skoleni zaméstnanct a zaki §koly, informace pro zakonné zastupce

Organizace zajistuje

- tvodni proSkoleni v§ech zaméstnanct pii nabyti ¢innosti smérnice GDPR,

- vstupni §koleni vSech novych zaméstnancii pfi vzniku jejich pracovnépravnho vztahu,

- informovani vSech zaki pti zahdjeni jejich vzdélavani na skole a v prabéhu vzdelavani,
zptisobem odpovidajicim veku déti, zvlastni pozornost se pfitom vénuje jejich ménici se urovni a
rozumovych schopnosti, 1 specifikiim vyucovacich pfedmétt (napf. informatika a kyberneticka
bezpecnost.

- periodicka Skoleni vzdy pii zahajeni Skolniho roku,

- pti vyskytu ptipadl poruseni zabezpeceni osobnich udajd,
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- pti zméné pravidel pro zabezpeceni osobnich tidaji danych touto smérnici, nebo smérnicemi,
na které se odkazuje,

- pti ukoncovani pracovnépravniho vztahu zaméstnancti jsou pouceni o tom, Ze jejich povinnosti
pii ochrané osobnich udaju trvaji i po ukonéeni pracovnépravniho vztahu k organizaci,

- informaci zdkonnym zéastupctim dle moznosti pisemnou formou, Ustni (tfidni schizky,
hovorové hodiny), zpiisobem umoznujici dalkovy piistup,

- zvefejnéni této smernice pro potieby zaméstnancii, zdkonnych zastupcti, také zaktim, v podobé
pfimétené jejich veku.

Pti téchto Skolenich ¢i pouceni jsou pifedavany informace zejména 0

- povinnostech organizace, zaméstnanci, zaka vyplyvajicich z GDPR,

- odpovédnosti jednotlivych zaméstnancii, véetné informace, Ze poruseni povinnosti I1ze
posuzovat i jako trestny ¢in,

- nebezpeci plynouci ze zamérnych pokust narusit ochranu osobnich udaji (falesné identity,
pokusy ziskat tdaje zpiisobem, kdy nelze spolehlivé ovéfit identitu zadatele),

- zékaz pouzivani socidlnich siti, soukromych emailt

8.4.2 Pocitacova (kybernetick4) bezpecnost

Je zajistovana na vSech pocitacich organizace

- instalaci antivirovych programd, firewallu,

- stanovenim pfistupovych prav, hesel, zakazu sdileni hesel n¢kolika osobami,

- pravidelné zalohovani dat, tak aby nedoslo k jejich ztraté pii ptipadném odcizeni ¢i poruse
pocitace a byla zajisténa schopnost obnovy dat v pripadé¢ fyzickych ¢i technickych incidentu,

- zajisténi automatickych bezpecnostnich aktualizaci pouzivaného software,

- pti jakékoli likvidaci hardware musi byt znemoZnéna moZnost ziskani ulozenych osobnich
udaj,

- pouzivani pouze silnych hesel (heslo o délce minimaln¢ osmi znaki, vzdy musi jit o kombinaci
malych a velkych pismen a ¢isel, ptipadné zvlastnich znaki)

- mazani a neotvirdni nevyzadané poSty, odmazavani SPAM v emailové schrance 1 v pocitacich,
- pravidelny servis a vypocetni techniky je zaméfen i na kontrolu oblasti bezpe¢nosti dat,

je provadéno pravidelné testovani piijatych technickych a organiza¢nich opatteni,

- pravidelnym Skolenim zaméstnancii v této oblasti,

8.4.3 Smérnice, Fady, vnitini predpisy
Jsou pribézné dopliovany o problematiku GDPR.

9. Zodpovédny pristup a prokazani souladu

9.1 Smluvni vztahy

Dodavatelé sjednanych sluzeb se zavazuji zachovavat ml¢enlivost o vSech skute¢nostech, které
ziskali v souvislosti s plnénim smlouvy a které podléhaji ochran¢ osobnich udajti. Dodavatelé
jsou vazani povinnosti ml¢enlivosti po dobu trvani smlouvy, a také po jejim skonceni.
Dodavatelé prohlasuji, ze zavedli potfebna technicka a organizacnich opatfeni pro ochranu udaja
poskytnutych objednatelem a Ze zpracovani osobnich udaji je tak provadéno v souladu

s evropskym natizenim GDPR.

10. Prava a odpovédnosti

Skola, zastoupena spravcem (feditelem) osobnich tdaji, je odpovédna za zpracovavani osobnich
udaju jinych subjekti, tuto odpovédnost nemiize pienést na jiny subjekt. Pro splnéni této
odpovédnosti ma stanovena technicka a organizacni opatieni k ochran¢ osobnich udaji.
Zpracovava pouze takové osobni udaje, jez jsou pro jeji Cinnost nezbytné a také po nezbytné
nutnou dobu.
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10.1. Prévo byt informovan

Subjekty jsou informovany spraveem osobnich udaji o zpracovani pred vznikem
pracovnépravniho €i jiného vztahu subjektu ke Skole (pted zahajenim vzdélavani a pred zadosti o
poskytnuti osobnich tdajti). Informace obsahuje zejména nasledujici tidaje:

- Ziskana data jsou piedavana jen zadateliim opravnénym ze zékona.

- Data jsou uchovavéna pouze po nezbytnou dobu, stanovenou pravnimi ptedpisy (zejména
Skolsky zékon, zadkon o archivnictvi, pfedpisy o spisové sluzbg).

- Subjekty jsou informovany o svych pravech.

- Evidované osobni udaje pochazeji bud’ ptimo od subjektii osobnich udaji na zaklad¢
poskytnutého souhlasu, nebo z vetejnych zdroji (napt. udaje od ztizovatele o détech, které maji
zahajit vzdélavani).

10.1.1 Pravo na piistup

Subjekt udajit ma pravo na potvrzeni o zpracovani jeho tidajli, na pfistup ke svym osobnim
udajiim, na informaci o rozsahu zpracovdvanych informaci, na poskytnuti informaci nejdéle do 1
mésice od podani zadosti, na vysvétleni (pii zamitnuti zadosti). Informace jsou poskytovany na
zakladée pisemné Zadosti. Jsou poskytovany zpravidla bezplatné, kromé ptipadi, kdy spravce
posoudi Zadost jako zbyte¢né opakovanou, nepiiméfenou, nediivodnou, nebo pokud nejde o
opravnény zajem zadatele. Pokud je pozadovana tihrada, jeji vyse se fidi sazebnikem uvedenym
ve smérnici o poskytovani informaci podle zékona ¢. 106/1999 Sb. o svobodném piistupu

k informacim, ve znéni pozdéjsich predpisa.

10.1.2 Pravo na opravu

Subjekt idajit ma pravo na opravu tdaji, pokud jsou nepiesné, nebo neltiplné, na provedeni
opravy nejdéle do jednoho mésice, na vysvétleni, pokud oprava nebyla provedena. Skola dbé na
to, aby zpracované udaje byly vzdy aktualni, tdaje o Zacich 1 zamé&stnancich pravidelné ovétuje.

10.1.3 Pravo na vymaz

Subjekt udajit ma pravo na vymaz tdaji, pokud jiZ nejsou pottebné pro plivodni tcely, pfi
odvolani souhlasu subjektu, pf1 ndmitkach proti zpracovani, pii protipravnim zpracovani, pokud
neni poskytnut souhlas se zpracovanim, pokud je povinnost vymazu dana pravni povinnosti.
Vymaz se provadi na zakladé pisemné Zadosti a provadi se u udaju, k jejichz zpracovani byl
poskytnut informovany souhlas, vymaz nelze provést u zdkonného zpracovani osobnich udaja.

10.2 Ohlasovani piipada poruseni zabezpeceni osobnich udaji dozorovému uradu

Pti zjisténi, Ze bylo poruseno zabezpeceni osobnich udajli, nebo pii podezieni, ze bylo poruseno
toto zabezpeceni, je kazdy subjekt (spravce, zpracovatel, povéfenec, zaméstnanec...) povinen
informovat spravce a povéience. Ti ve vzajemné soucinnosti posoudi, zda skute¢né doslo

k porusSeni zabezpeceni, vyhodnoti zavaznost a podle zavaznosti (bez rizika, nizké riziko, vysoké
riziko) o poruseni informuji dozorovy organ i subjekt tidajii (zameéstnance, zakonné zastupce
dati). Skola zajisti provedeni napravnych opatieni, vyuziva k tomu doporudeni dozorového
organu.

10.3 Poruseni povinnosti mléenlivosti

Védomé poruseni povinnosti mlcenlivosti, neopravnéné zvetrejnéni, sd€leni, zptistupnéni a
pfisvojeni osobnich tdajii zaméstnancem je porusenim povinnosti, které mu vyplyvaji

Z pracovniho poméru zvlast’ hrubym zptasobem.

Pti neopravnéném nakladdani s osobnimi tidaji mtize jit o trestny ¢in podle § 180 zdkona
¢.40/2009 Sb., trestni zakonik, ve znéni pozd¢jsich predpisti — jde o neopravnéné zvetejnéni,
zpracovani, sdéleni, zptistupnéni, pfisvojeni osobnich udajl, poruseni mlc¢enlivosti.
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11. Zverejiiovani — zpristupnéni informaci verejnosti

Povinnost evidovat datové sady (s funk¢nimi misty a s opravnénim K praci s nimi) a zaroven ke
zvetejnéni do rejstiiku prispévkovych organizaci a tedy i zptistupnéni pro vefejnost, slouzi
aplikace ,,GDPR*, ktera je dostupna na http://portalpo.kr-vysocina.cz/.

12. Soucasti smérnice je Priloha ¢. 1

13. Zavérecna ustanoveni

12.1 Kontrolou provadéni ustanoveni této smérnice je statutarnim organem Skoly povéien
advokat Mgr. Be. Lubos Kliment

12.2 Smérnice nabyva ucinnosti dnem: 01.04.2019

V Pelhfimové, dne 01. 04. 2019

Mgr. Be. Ivana Danhelova, feditelka Skoly
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1.2.

1.3.

1.4.

1.2.
1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

Priloha ¢. 1 ke Smérnici — GDPR

v

UCEL SMERNICE

Ucelem této smérnice je stanovit zakladni pravidla zpracovani osobnich Gdaji ve
Spoleénosti.

Tato smérnice je jednim z organizacnich opatfeni ochrany osobnich udaji ve smyslu
¢lanku 32 GDPR.

Tato smérnice ddle upravuje procesy realizace prdva subjektu adajli na pfistup
k osobnim ddajim ve smyslu ¢lanku 15 GDPR a ohlasovani pripadl poruseni
zabezpeceni osobnich udajd ve smyslu ¢lanku 33 a 34 GDPR.

U&elem této Smérnice je zaroveri stanovit zakladni pravidla zpracovani osobnich udaji k
ochrané osobnich Udaju a jejich zabezpeceni a feseni poruseni zabezpeceni.

DEFINICE VE SMERNICI UZITE

Za DPO je povaZovan povérenec pro ochranu osobnich udaji (Data Protection Officer)
ve smyslu ¢l. 37 GDPR.

Za Dozorovy Ufad je povazovan Ufad pro ochranu osobnich Gdaj(i.

Za GDPR se povazuje Naftizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajl a
o volném pohybu téchto Gdaji a o zruseni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich udaju).

Za Osobni udaj se povaZuje jakakoliv informace o identifikované nebo identifikovatelné
fyzické osobé; identifikovatelnou fyzickou osobou je fyzickd osoba, kterou Ize pfimo ¢i
nepfimo identifikovat, zejména odkazem na urcity identifikator, napfiklad jméno,
identifikacni Cislo, lokacni Udaje, sitovy identifikdtor nebo na jeden ¢i vice zvlastnich
prvka fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské
identity této fyzické osoby.

Za Pracovnika se povazuje kazda osoba, véetné pravnickych osob, ktera pro Organizaci
vykonava jakoukoliv ¢innost, zejména zaméstnanec, externi spolupracovnik, dodavatel
apod.

Za Subjekt udaji se povaZuje kazda fyzicka osoba, véetné osob samostatné vydélecné
¢innych.

Za Zpracovani osobnich Udaji se povaZuje jakakoliv operace nebo soubor operaci s
osobnimi udaji nebo soubory osobnich udaju, ktery je provadén pomoci ¢i bez pomoci
automatizovanych postupl, jako je shromazdéni, zaznamendni, usporadani,
strukturovani, uloZeni, prizpGsobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti,
zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, serazeni i
zkombinovani, omezeni, vymaz nebo zniceni.

Za PrisluSnou osobu se povazuje Zaméstnanec Organizace uvedeny v pfiloze ¢. 1 této
Smérnice, odpovédny za pfislusnou agendu v Organizaci.

Dalsi pojmy touto Smérnici neuréené maji vyznam ve smyslu GDPR.
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2.2,

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

2.12.

3.2.

3.3.

3.4.

3.5.

ZASADY ZPRACOVANI OSOBNICH UDAJU

Organizace urcuje ucel a prostfedky zpracovani Osobnich udaji pro kazdou evidenci
v Organizaci, v€etné doby zpracovani, nebo kritéria na zakladé kterych bude tato doba
urcéena, pokud tyto nevyplyvaji z pravniho predpisu.

Osobni udaje jsou zpracovavany po dobu uréenou vbodu 2.1. vsouladu s pravnimi
predpisy nebo po dobu trvani licence ke zpracovavani osobnich udajd spravcem.
Evidence o Zpracovani osobnich udaja je vedena v zdznamech o ¢innostech zpracovani
vedenych dle ¢l. 30 GDPR.

Pracovnici jsou povinni zpracovdvat Osobni Udaje ve vztahu k subjektu udaji korektné a
zakonné.

Kazdy pracovnik smi zpracovdvat osobni Udaje pouze za Organizaci uréenym ucelem, a
to pouze Organizaci ur¢enymi prostiedky.

Pracovnici jsou opravnéni zpracovavat Osobni Udaje pouze v souladu s pokyny
Organizace. Pracovnici smi zpracovavat pouze Osobni Udaje nezbytné pro plnéni svych
povinnosti vici Organizaci.

Organizace za Ucelem Zpracovani dle bodu 2.6. zfizuje Pracovnikim pfistup pouze
k nezbytné nutnym evidencim osobnich tudaja.

Ma-li Pracovnik podezfeni, nebo dozvi-li se, Ze jsou Osobni Udaje jakéhokoliv subjektu
udajli nepresné, neuplné Ci zastaralé, ohlasi to Prislusné osobé.

Ma-li pracovnik podezreni, nebo dozvi-li se, Ze jsou Osobni Udaje zpracovavany déle, nez
je nezbytné pro ucely, pro které jsou zpracovavany, ohlasi to Pfislusné osobé.

Tato smérnice se vztahuje na kazdého Pracovnika Spolecnosti, kdyZz zpracovava osobni
udaje nebo plni jinou ¢innost, ktera je upravena v GDPR.

Kazdy Pracovnik, jehoz se tato smérnice dotykd bude proskolen na ochranu osobnich
udajl dle této smérnice a proskoleni své osoby stvrdi podpisem.

Uklada-li tato smérnice povinnost osobé oznamit jakoukoliv informaci druhé osobé,
provede prvni osoba ozndmeni v pisemné podobé. Za tuto pisemnou podobu se
povazuje listinny dopis nebo e-mail.

ZASADY BEZPECNOSTI

Pracovnik, pripadné dalsi spolupracujici osoby jsou povinny nakladat s Osobnimi udaji
s fadnou péci, tak aby nedochdzelo k unikim Osobnich Gdajli nebo ke zpfistupnéni
Osobnich udajli osobam, které nemaji opravnéni.

Ochrana elektronickych dokumentl (evidence) a ochrana pred neopravnénym
pristupem do sité je zabezpecena pfistupovym heslem, data jsou Sifrovana, spolecnost
ma HW firewall. Pfistupova hesla jsou ménéna kazdy 3. mésic.

Ochrana pred neopravnénym pfistupem do prostor Spoleénosti je zabezpecena
uzamykanim vchodovych dvefi

Ochrana analogovych dokument( (evidence) pred neopravnénym kopirovanim a uZitim
je zabezpecena uloZzenim v uzamcené skiini. Kazdy analogovy dokument podléha
dokumentaci.

Osobni mobilni zafizeni a osobni pocitace mohou byt vyuzivany k pfistupu do systému
Organizace pouze se souhlasem Prislusné osoby.
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3.6.

3.7.

¢l 4.

4.1.
4.2.
4.3.
4.4,

4.5.

5.2.

6.2.

6.3.

Tato smérnice se vztahuje na kazdého Pracovnika Organizace, kdyZ zpracovava osobni
udaje nebo plni jinou ¢innost, ktera je upravena v GDPR.

Kazdy Pracovnik, jehoz se tato smérnice dotykd bude proskolen na ochranu osobnich
udajl dle této smérnice a proskoleni své osoby stvrdi podpisem.

DPO

Organizace bude mit nepretrzité jmenovaného DPO pocinaje dnem 25.5.2018.

DPO je jmenovan Organizaci.

Organizace zajisti, aby DPO nedostaval Zadné pokyny tykajici se vykonu jeho ukolU.

V pfipadé zmény DPO povéfi novy DPO vhodné pracovniky Organizace, aby dle

pozadavkl GDPR informovali Subjekty udajl, jejichz Osobni udaje Organizace

zpracovava, o nové osobé DPO a kontaktnich udajich na sebe.

DPO vykonava alespon tyto ukoly ve smyslu ¢l. 39 GDPR:

i) poskytovani informaci a poradenstvi pracovnikim Organizace, ktefi provadéji
zpracovani osobnich udajd, o jejich povinnostech podle GDPR a dalSich predpis(
Unie nebo ¢lenskych statli v oblasti ochrany osobnich udaju;

ii) monitorovani souladu Organizace provadéného zpracovani s GDPR, dalSimi predpisy
Unie nebo clenskych statli v oblasti ochrany osobnich Udaji a s koncepcemi
Organizace v oblasti ochrany osobnich udajl, véetné rozdéleni odpovédnosti,
zvySovani povédomi a odborné pfipravy pracovnikl zapojenych do operaci
zpracovani a souvisejicich auditQ;

iii) poskytovani poradenstvi na pozadani, pokud jde o posouzeni vlivu na ochranu
osobnich Udaju, a monitorovani jeho uplatiovani podle ¢lanku 35 GDPR;

iv) spoluprace s dozorovym uradem a pusobeni jako kontaktni misto pro dozorovy urad
v zalezitostech tykajicich se zpracovani osobnich udajl, véetné predchozi konzultace
podle ¢l. 36 GDPR, a pfipadné vedeni konzultaci v jakékoli jiné véci.

PRISLUSNE OSOBY

Agenda Prislusnych osob se sklada zejména z prevenci incidentli, zabezpedenim
zpracovani osobnich Udajl, feSenim stiznosti a Zadosti, spravou systém( a dalSimi
¢innostmi.

PtisluSné osoby jsou uvedeny vseznamu osob suvedenim roli a kontaktd, vcéetné
podpisd s vyjadienym souhlasem, ktery je uloZen v $anonu RS (informovanost).

ZPRAVA O POSOUZENI VLIVU

Pokud je pravdépodobné, Ze urcity druh zpracovani, zejména pfi vyuZiti novych
technologii, s pfihlédnutim k povaze, rozsahu, kontextu a ucelim zpracovani bude mit za
nasledek vysoké riziko pro prava a svobody subjekt( udajd, provede Organizace pred
zpracovanim posouzeni vlivu zamyslenych operaci zpracovani na ochranu osobnich
udaju.

Zprava o posouzeni vlivll se zpracovava dle ¢l. 35 a nasl. GDPR. Pro soubor podobnych
operaci zpracovani, které predstavuji podobné riziko, staci jedno posouzeni.

Posouzeni vlivu se zpracuje vidy pro:
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6.4.

6.5.
6.6.

7.2.

7.3.

7.4.

7.5.

7.6.

i) systematické a rozsahlé vyhodnocovani osobnich aspektl tykajicich se fyzickych
osob, které je zaloZeno na automatizovaném zpracovani, véetné profilovani, a na
némz se zakladaji rozhodnuti, kterd vyvolavaji ve vztahu k fyzickym osobam pravni
ucinky nebo maji na fyzické osoby podobné zavazny dopad;

ii) rozsahlé zpracovani zvladstnich kategorii udajd uvedenych v ¢l. 9 odst. 1 nebo
osobnich udaju tykajicich se rozsudk( v trestnich vécech a trestnych ¢inli uvedenych
v ¢l. 10 GDPR; nebo

iii) rozsahlé systematické monitorovani verejné pristupnych prostoru.

Posouzeni obsahuje alesponi:

i) systematicky popis zamyslenych operaci zpracovani a Ucely zpracovani, pfipadné
véetné opravnénych zajm( Organizace;

ii) posouzeni nezbytnosti a pfimérenosti operaci zpracovani z hlediska ucelU;

iii) posouzeni rizik pro prava a svobody subjektl udaji; a

iv) planovana opatfeni k feSeni téchto rizik, véetné zaruk, bezpecnostnich opatreni a
mechanismu k zajisténi ochrany osobnich udajl a k doloZeni souladu.

Organizace si vidy vyzada posudek DPO ke zpravé o posouzeni vliva.

Pokud ze zpravy o posouzeni vlivl vyplyva, Zze by pfedmétné zpracovani osobnich udaju

mélo za nasledek vysoké riziko pro prava a svobody subjektd udaji v pripadé, Ze by

Spravce nepfijal opatfeni ke zmirnéni tohoto rizika, Organizace konzultuje zpravu o

posouzeni vlivii s Dozorovym uradem.

KOMUNIKACE SE SUBJEKTY UDAJU

Pracovnik, ktery obdrzel v jakékoliv formé jakoukoliv zZaddost ¢i stiznost fyzické osoby,
ktera se tyka nebo by se mohla tykat ochrany osobnich udajd, zejména Zadosti ve smyslu
¢l. 15-22 GDPR, oznami tuto skutec¢nost Prislusné osobé.

Pokud se osobni Udaje tykajici se subjektu udajl ziskavaji od subjektu udajl, poskytne
povérend osoba v okamziku ziskani osobnich udajl subjektu udaja informace dle ¢l. 13
GDPR, v pripadé, Ze osobni udaje nebyly ziskany od subjektu udajl, poskytne povérena
osoba tyto informace v souladu s ¢l. 14 odst. 3 GDPR.

Povinnost poskytnout uvedené informace lze splnit odkazem na zasady ochrany
osobnich  4daji  Organizace dostupné na internetové adrese Organizace
(specialniskoly.pel.cz)

Prislusnd osoba vyrfizuje poZadavky subjektd udajd v souladu sobecnymi pokyny
Organizace, bez zbyte¢ného odkladu, nejdéle vsak do 1 mésice, a aby mu byly k vyfizeni
jeho zadosti poskytnuty veskeré informace a v pripadé, Ze zadosti nebylo vyhovéno, aby
byly sdéleny dlivody tohoto rozhodnuti.

Pokud neni mozné dodrzet lhGtu, Prislusnd osoba tuto skute¢nost okamzité oznami
nadfizenému zaméstnanci nebo DPO, vcetné uvedeni dlvodu, pro¢ neni mozné |hitu
dodrzet, a vyzada si konzultace, jak spravné postupovat dale.

Neexistuje-li obecny pokyn Organizace kfesSeni konkrétniho pozadavku, vyzada si
pfislusna povérena osoba pokyn od DPO.
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7.7.

7.8.

7.9.

7.10.

8.1.

8.2.

8.3.
8.4.

8.5.

Ovérovani identity subjektu udaji bude provadéno vidy primérenym zplsobem, ktery
zaruci dostatecnou identifikaci subjektu Udaji s ohledem na formu podani, vyuzity
komunikacni prostfedek a obsah zadosti subjektu udaja.

V pfipadé Zadosti subjektu Udaji o pfistup k osobnim uUdajim poskytne pfislusna

povérend osoba subjektu udajd nejméné informaci, zda osobni Udaje, které se subjektu

udajh tykaji, jsou ¢i nejsou zpracovavany, a pokud je tomu tak, poskytne mu osobni

udaje subjektu udaja a informace o:

i) ucelu jejich zpracovani;

ii) kategoriich dotcenych osobnich udajq;

iii) prijemcich nebo kategoriich pfijemcli, kterym osobni udaje byly nebo budou
zpfistupnény, zejména prijemcich ve tretich zemich nebo v mezinarodnich
organizacich;

iv) planované dobé, po kterou budou osobni Gdaje ulozeny, nebo neni-li ji mozné urdit,
kritériich pouzitych ke stanoveni této doby;

v) existenci prdva poZadovat od spolecnosti opravu nebo vymaz osobnich udaja
tykajicich se subjektu udajli nebo omezeni jejich zpracovani anebo vznést namitku
proti tomuto zpracovani;

vi) pravu podat stiznost u dozorového uradu;

vii) veskerych dostupnych informacich o zdroji osobnich udajli, pokud nejsou ziskany od
subjektu udaju;

viii) skute€nosti, Ze dochdazi k automatizovanému rozhodovani, véetné profilovani, a
pfinejmensim v téchto pfipadech smysluplné informace tykajici se pouzitého
postupu, jakoZ i vyznamu a predpokladanych duisledk( takového zpracovani pro
subjekt udaju.

Informace podle tohoto ¢lanku poskytuje Organizace subjektu Udajl ve stejné formé,

v jaké o informace subjekt udajl pozadal.

V pripadé opakovanych Zadosti subjektu udaju je subjektu udaji uctovano 500,- K¢ za

kaZzdou opakovanou Zadost.

OZNAMOVANI PRIPADU PORUSENI ZABEZPECENiI OSOBNICH UDAJU A POSTUP PRO
RESENi BEZPECNOSTNICH INCIDENTU

Jakékoli poruseni zabezpeceni osobnich Udaji dle ustanoveni ¢l. 4 odst. 12 GDPR
spolecnost bez zbytecného odkladu a pokud mozno do 72 hodin od okamziku, kdy se o
ném dozvédéla, ohldsi dozorovému uradu, ledaze je nepravdépodobné, Ze by toto
poruseni mélo za nésledek riziko pro prava a svobody fyzickych osob.

Pokud neni ohlaseni dozorovému uUfadu ucinéno do 72 hodin, musi byt sou¢asné s nim
uvedeny dlvody tohoto zpozdéni.

Ohlaseni dozorovému Uradu se déje prostiednictvim aplikace datové schranky.

Veskeré pripady poruseni zabezpeceni osobnich udaji spolecnost oznami a konzultuje
s DPO.

Ohlaseni dozorovému ufadu podle tohoto ¢lanku musi pfinejmensim obsahovat:

71. GDPR strana 13 z poctu 14




Zakladni §kola **** pfispévkova organizace

8.6.

8.7.
8.8.

9.2.

i 10.

i) popis povahy daného pfipadu poruseni zabezpeceni osobnich Udajl véetné, pokud
je to mozné, kategorii a priblizného poctu dotcenych subjekti udaja a kategorii a
priblizného mnozstvi dotéenych zaznamu osobnich udajq;

ii) jméno a kontaktni udaje DPO nebo jiného kontaktniho mista, které muze

iii) popis pravdépodobnych disledkd poruseni zabezpeceni osobnich udajq;

iv) popis opatreni, ktera Organizace pfijala nebo navrhla k pfijeti s cilem vyresit dané
poruseni zabezpeceni osobnich Udaji, vcetné pripadnych opatfeni ke zmirnéni
moznych nepfiznivych dopadd.

Pokud je pravdépodobné, Ze urcity pfipad poruseni zabezpeceni osobnich Gdaji bude

mit za nasledek vysoké riziko pro prdva a svobody fyzickych osob, ozndmi Organizace

toto poruseni bez zbytecného odkladu subjektu udaja.

Pracovnici hlasi pfipady poruseni zabezpeceni PrisluSnym osobam.

Organizace prijme opatfeni k zabrdnéni opakovaného poruseni zabezpeceni osobnich

udajl obdobného charakteru.

KONTROLA DODRZOVANI SMERNICE

Dohled nad dodrZovanim této smérnice a zdvaznych prdvnich predpisti vykonava
Organizace.

V pfipadé jakychkoli pochybnosti o vykladu této Smérnice ¢i rozsahu a obsahu
zakonnych povinnosti poskytuje Organizace zavazny vyklad, kterym jsou povinni se Fidit.

DODATEK
Nedilnou soucasti této prilohy je Dodatek €. 1 Dolozka vnitini — zaméstnanci (uloZzena
v osobnich spisech jednotlivych zaméstnanc()

Poznamka: Osoby prislusné ke smérnici (zpracovatelé) jsou v souladu s platnou organizacni

strukturou a na ni navazujicimi naplnémi prace k jednotlivym pozicim.

V Pelhfimové dne 1. 4. 2019

Megr. Bc. lvana Darnhelova
feditelka Skoly
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